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1. Sichere Internet Kommunikation

« Die heutige Internet-Technologie wurde in den 80er-Jahren
fir den Austausch von Informationen unter akademischen
Einrichtungen entwickelt.

« Die Sicherheit stand nicht im Vordergrund, daher:
- Keine Vertraulichkeit
- Keine gesicherte Zustellung
- Keine gesicherte Identifikation der Teilnehmer
» Diese Einfachheit war aber der Schllssel fur dessen Erfolg.

* Alle Sicherheitsmechanismen fur rechtliche Zwecke
mussen ,aufgesetzt® werden.
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1.1 Symmetrische Verschlusselung

Gemeinsamer Schlussel: z.B. ,Sonnenblumen*

Sender .m O Empfanger
Rothkappchen BOG9178I001z94jnl Rothkappchen

sagte ,ich will schon kfinmps'2947s6cnm sagte ,ich will schon

alles gut Y bid82hjdpf0'r4jkfnm h 4 alles gut

ausrichten,” und
gab der Mutter die

13

clodilfiovimkvkldv
jkdfklfjklvikcvnmyljk

8

ausrichten,” und
gab der Mutter die

Hand darauf. Die agzu1762hsxaudkld Hand darauf. Die
GroBmutter aber klodkfodaivjkim,vio GroBmutter aber
wohnte drauBen im dkjcbnddkdnmkdfld wohnte drauBen im
Wald, eine halbe . cjkslfkdhjfbodkf vep ® Wald, eine halbe
Stunde vom Dorf. Chiffrier- hdjkdlfidjfldjdh: Dechiffrier- Stunde vom Dorf.
Klartext Maschine Chiffrat Maschine Klartext

Klartext, Chiffrat und Schllssel sind Texte. Sie sind als beliebig grosse Zahlen
darstellbar

Chiffrierung und Defchiffrierung sind beliebig komplexe mathematische
Operationen, die damit beliebig sicher sein kénnen

Schwachstelle ist die Handhabung des gemeinsamen SchlUssels
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1.2 Asymmetrische Verschlusselung

Private Key Public Key
Sender

Sender

Rothk&ppchen
sagte ,ich will schon
alles gut
ausrichten,” und
gab der Mutter die
Hand darauf. Die
GroBmutter aber
wohnte drauBen im
Wald, eine halbe
Stunde vom Dorf.

Sender

Public Key Private Key

Empfanger Empfanger

Klartext

Sender und Empfanger haben Schlisselpaare. Diese bestehen aus einem privaten und einem 6ffentlichen (public)
Schlissel.

Chiffrier-

Maschine

BjposGdjL9178I001
z94inlkfjnmps'2947s
6cnmbid82hjdpf0'r4j
kfnmclodilfiovfmkvkl
Ovjkdf84fiklvikcvnm

ylikagzu1762hsxau

dklAkldkfodaivjklm,
vloZkjcTnddékdnm™

Chiffrat

=

g
2

Empfanger

fldcjksltkdhjfbdkfo '
mxhdjkadlfjdjflajdh: /

Dechiffrier-
Maschine

Sie tauschen ihre 6ffentlichen Schllissel aus oder veroffentlichen diese.

Nun kann der Sender mit seinem Privaten Schlissel und dem 6éffentlichen Schliissel des Empfangers eine Nachricht
fir den Empféanger verschlisseln.

Der Empfanger kann die Nachricht mit dem o6ffentlichen Schliissel des Sender und seinem privaten Schlissel

entschlisseln.

Rothk&ppchen
sagte ,.ich will schon
alles gut
ausrichten,” und
gab der Mutter die
Hand darauf. Die
GroBmutter aber
wohnte drauBen im
Wald, eine halbe
Stunde vom Dorf.

Klartext
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1.3 Vom Public Key zum Zertifikat .

e Fur alle Funktionen, welche mit einer Person zusammen
hangen, braucht es eine Instanz, welche glaubwurdig eine
Verbindung zwischen Person und Public Key herstellt.

« Von dieser Instanz wird der Public Key signiert. Sie
unterschreibt damit, dass dieser einer ausgewiesenen
existierenden Person gehort.

« Wie tut sie das? Naturlich auch mit ihrem Private Key.
« Ein signierter Public Key ist ein Zertifikat.
« Die signierende Instanz wird Zertifikats-Aussteller genannt.

« Die Echtheit eines Zertifikats wird mit dem Public Key des
Ausstellers gepruft.

Elektronische Eingabe
Bernd Reichert, Stephan Stulz



1.4 Was kann man einem Zertifzierten Schlussel
machen

« Was kann man mit einem solchen Schlisselpaar machen?
—  VerschlUsseln
—  Eine Identitat beweisen
—  Eine Information/Mitteilung unterschreiben
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1.5 Sicherheitsmassnahmen

Wenn der Private Key verloren geht, ist das SchlUsselpaar
und damit das Zertifikat verloren. Deshalb:

» Das Schlusselpaar mit Zertifikat wird auf einer Smart-Card
erzeugt und gespeichert.

* Die Smart-Card wird mit einem PIN freigeschaltet

 Alle Operationen finden auf der Smart-Card und nicht auf
dem PC statt.

« Wenn der Verdacht besteht, dass der PIN und die Smart-
Card in fremde Hande geraten ist, muss das Zertifikat beim
Aussteller gesperrt = revoziert/zurlckgezogen werden.
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2. Beschaffen des Zertifikats

« 2.1 Technische Voraussetzungen

« 2.2 Aussteller der SuisselD

« 2.3 Was bestellen

« 2.4 |dentifikation und Validierung der E-Mail-Adresse
« 2.5 Inbetriebnahme

« 2.6 Weitere ,Pflege” des Zertifikats

« 2.7 Was befindet sich auf dem Kartchen

« 2.8 Vorsicht

Elektronische
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2.1 Technische Voraussetzungen

« PC mit Windows XP SP2, Vista oder 7
oder

* Apple Mac mit OS X ab 10.5 (Intel-Prozessor-Generation)
oder

« PC mit Linux, zum Beispiel Ubuntu (nur Post)
und

« Smart-Card-Reader, wenn nicht vorhanden mit Zertifikat
bestellen

« USB-Anschluss (ab 1.0) fur Smart-Card-Reader
« Zuverlassige Internet-Verbindung

Elektronische 11
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2.2 Aussteller der SuisselD

« Ubersicht aller Anbieter: €3 ,
) suisselD
» Schweizerische Post / SuisseSign DIE POST 7
-~ SWISS
sign
* Quovadis Trustlink Schweiz AG und Trib AG QuoVa
B TROE

Schweizerischer Anwaltsverband = Quovadis SAV 52 FSA

—  http://www.swisslawyers.ch
—  https://suisseid-shop.ch/index.cfm?content=sav
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2.3 Was bestellen?

Empfehlung
— SuisselD mit 3 Jahren Gultigkeit
— Kartenleser bzw. Smart-Card-Reader

lig

FSaik
. ﬂ
| il

+ 7

« PersoOnliche Angaben bei der Bestellung genau so wie in
der ID oder im Pass aufgefuhrt angeben.

« Langerfristig gultige E-Mail-Adesse angeben
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2.4 ldentifikation und Validierung E-Mail

« |dentifikation durch eine beglaubigte ID- oder Pass-Kopie
fOr den Aussteller

— Post: Am Postschalter

— Quovadis: SBB/Western Union Schalter

— SAV: Von einem anderen Anwalt beglaubigt
« Validierung der E-Mail-Adresse

— Aussteller schickt eine E-Mail mit einem Browser
Link.

— Durch Aufrufen des Browser-Links wird die E-Mail-
Adresse bestatigt.

Elektronische Eingabe 14
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2.5 Inbetriebnahme

. Inbetriebname des Zertifikats
— Installation der Software
—  Freischaltung des Zertifikats beim Aussteller
—  Neuen PIN wahlen
. Was sie bendtigen:
—  Den Brief mit dem PIN
—  Den Kartenleser
—  Die Karte mit der SuisselD
—  Internet-Verbindung
. Anleitung Quovadis:
. Anleitung Post SuissSign:
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2.7 Was befindet sich auf dem Kartchen

. Schlisselpaar zur Authentifizierung = Nachweis der Identitat
- Private Key
— Public Key
E Zertifikat, vom Aussteller signierter Public Key

. Schlusselpaar zur Signierung (Qualified Signature)

— Private Key zur Signierung

— Public Key zur Signierung

— Zertifikat, vom Aussteller signierter Public Key zur Signierung
. KEIN SchlUsselpaar zur Verschlisselung/Geheimmachung
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2.5.1 Wahl des PINs / Passworts

. Quovadis lasst es zu, das fur das Authentication Zertifikat und

das Qualified Signature Zertificat unterschiedliche PINs gesetzt
werden.

. Es wird auch von Quavadis empfohlen, beide PINs gleich zu
setzten, weil bei der PIN-Abfrage nicht immer ersichtlich ist,
welches Zertifikat angesprochen wird.

. Empfehlung fur den PIN:
« Zahlen 0-9
» Klein- und Grossbuchstaben a-z, A-Z
« Keine Sonderzeichen

Elektronische Eingabe 17
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Installation von zusatzlicher Software

2.6 Und nachher

— Acrobat Reader
— SuisseSign von der Post

— eGov Local Signer vom Bundesamt fir Justiz (Quovadis
und Post)

Passwort fur SuisselD merken
Brief mit dem PIN aufbewahren falls eine Revozierung mit

Feld B nétig wird (Post)

Daran denken, dass die SuisselD in 3 Jahren ablauft

Elektronische
Bernd Reicher
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2.8 Wichtig: Es gibt keinen PUK fur den
Signaturschlussel!
Nach 3-maliger (Post) oder 4-malige r(Quovadis) Falscheingabe

des PIN ist die Karte gesperrt und es muss eine neue SuisselD
bestellt werden! __

. Post SuisselD Assistant
Diatei  Einstellungen  Akkionen  Hilfe

[Seriennummer: 7BFF 28C7 800D 2014 v

i, (IR TIP: Bei der
PIN-Eingabe
Caps-Lock-

E ol fonhist b Taste im Auge
@ e behalten

Fir wollen Funktionsumfang ist eine neue Post SuisseID erfordetlich.
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3. Rechtliche Grundlagen

3.1 Obligationenrecht
3.2 Entwicklung der elektronischen Identifikation im Recht

3.3 Von der (Not-)verordnung zum elektronischen
Behordenverkehr

3.4 Vereinheitlichung ZPO, StPO

Elektronische Eingabe
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3.1 Obligationenrecht

« Art. 13 Abs. 2 Obligationenrecht

—  Erfordernisse bei schriftlichen Vertragen: eigenhandige
Unterschriften aller Vertragsparteien

—  Gesetzlich vorgeschriebene Schriftlichkeit v.a. fur Schutz
der schwacheren Vertragspartei (z.B. Mietrecht,
Konsumentenrecht, Arbeitsrecht), Ubereilungsschutz (z.B.
Gerichtsstandsklauseln), zum Schaffen klarer
Rechtsverhaltnisse (Immobilien- und Gesellschaftsrecht)

» Frihere Fassung von Art. 13 Abs. 2 Obligationenrecht
—  Brief bzw. Telegramm mit Unterschrift desjenigen, der
sich verpflichtet (vergangene Zeiten)
» Anpassungsbedarf an technische Entwicklung,
elektronische Identifikation

Elektronische Eingabe
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3.2 Entwicklung der elektronischen Identifikation
im Recht

* Problemstellung

— Auf welche Art soll die Abgabe eines rechtlich verbindlichen
Verpflichtungswillens erfolgen, so dass diese Verpflichtung einer Partei
(naturliche oder juristische Person) zuverlassig und problemlos zugeordnet
werden kann?

» LOsung

— Mittels eines eindeutigen, unveranderbaren, individuellen, lesbaren
Zeichens

- Traditionell: Eigenhé@ndige Unterschrift, allenfalls verstarkt durch 6ffentl.,
notarielle Beurkundung; BGE 121 Il 252 (Bundesgericht schitzte 1995
Nichteintretensentscheid, da Unterschrift nur per Fax vorlag)

— Neue Entwicklung: Elektronisch, d.h. Individualsierung erfolgt mittels
elektronischem Algorithmus. Brief bzw. Telegramm mit Unterschrift
desjenigen, der sich verpflichtet (vergangene Zeiten)

— Anpassungsbedarf an technische Entwicklung

Elektronische Eingabe 22
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3.3 Von der (Not-)verordnung zum elektronischen
Behordenverkehr

« Zertifizierungsverordnung aus dem Jahre 2000

— Ohne eigentliche gesetzliche Grundlage, v.a. Vss. fir Herausgabe von
Zertifikaten
« Bundesgesetz Uber elektronische Signatur (ZertES)
- in Kraft seit 1.1.2005

- Fokus auf Voraussetzungen fur die Herausgabe von Zertifikaten, Haftung und
Aufsicht der Anbieter von Zertifkaten, Sicherheitsaspekte im Vordergrund

- Grundsétzliche Anerkennung/Akzeptanz der elektronischen Signatur im
Privatrechtsverkehr

- EinfGhrung von Art. 59a Obligationenrecht, Haftung des Inhabers eines
Signaturschlissels (vgl. sep. Ausfihrungen)

- Auswirkung auf den Rechtsalltag: verhaltnismassig gering, Scheitern der Firma
Swisskey, Ausnahmen zB. Rechtsverkehr mit EIGE flr Marken/Patente/Designs,
Bundesgericht

Elektronische Eingabe 23
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3.4 Vereinheitlichung ZPO, StPO

. Moglichkeit elektronischer Eingabe, Art. 130 ZPO;
Moglichkeit elektronischer Zustellung mit Zustimmung
der betroffenen Person (Art. 139); Art. 110 und Art. 87
StPO

. Es bleibt abzuwarten, ob sich der elektronische
Behordenverkehr durchsetzt. Immerhin ist es so, dass
die Kantone verpflichtet sind, Infrastruktur flr sichere
Verbindungen und Eingaben zur Verflgung zu stellen.

. Stand Januar 2011

Elektronische Eingabe
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4. Erzeugen von PDF-Dateien

4.1 Warum PDF-Dateien, Vorteile und Nachteile
4.2 PDF/A-Format
« 4.3 Grosse von PDF-Dateien
« 4.4 PDF/A-Dateien aus Textprogrammen
— 4.4.1 PDF/A-Dateien aus Microsoft Word
—  4.4.2 PDF/A-Dateien auf Apple OS X
—  4.4.3 PDF/A-Dateien aus OpenOffice
—  4.4.4 Andere Losung: PDF-Drucker
« 4.5 PDF/A-Dateien durch Scannen
« 4.6 Weiterverarbeiten von PDF-Dateien

Elektronische
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4.1 Warum PDF-Dateien

« Vorteile
— Anerkannter und weit verbreiteter Standard fur
unveranderbare Dokumente
—  @Grosse Verflgbarkeit von Software zur Erzeugung
von PDF-Dateien

. Nachteile
—  Die Information im Dokument ist nicht zwingend
strukturiert und kann auch nicht automatisch gelesen
werden.
—  Ein XML-Format kann das und wird auch immer
wieder diskutiert.

Elektronische Eingabe 26
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4.2 PDF/A-Format

 PDF-Format far die Langzeitarchivierung von Dokumenten
« Genormt nach ISO 19005, Siehe auch www.pdfa.org
« Eigenschaften:
—  Kein Zugriff auf externe Ressourcen, z.B.
« Alle verwendeten Schriften sind integriert
« Keine externen Links z.B. Bilder usw.
— Keine aktiven Elemente
« Keine ,Actions®, kein Sound, keine Filme
 Formulare bzw. Eingabefelder
« JavaScript

Elektronische Eingabe
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4.3 Grossen von PDF-Files

« Die Verordnung des Bundes machte keine Angaben tber
die maximale Dateigrosse der Eingaben

« Dateien grosser als 5 MByte sind allgemein aber auch far
den normalen Versand per E-Mail schwer handhabbar

« FuUr die Eingabeplattform Privasphere sind Eingaben mit
mehreren Dateien auf 15 MByte limitiert.

« Bei normalem Text ~ 20-50kByte pro Seite ergeben
5 MByte 100-250 Seiten

* Verschiedene Schriftarten und Bilder machen eine PDF-
Datei grosser

Elektronische Eingabe 28
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4.4.1 PDF/A-Dateien aus Microsoft Word 2007

Download flir Microsoft Office 2007

« Add-In fir 2007 Microsoft Office: "Speichern unter — PDF
oder XPS" von Microsoft installieren

» Woher: Microsoft-Download-Seite, ,Googeln*

PDF-Option

. 1SO 19005-1-Kompatibel (PDF/A)

>

‘Was verdffentlichen

Richt druckbare Informationen einschliefien

PDF-Cptionen

Elektronische Eingabe
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4.4.2 PDF/A-Dateien auf Ap|

Mac OS X

Version 10.5.7

=z
g
m
=
g

* Microsoft Word 2008 kann kein PDF
* Es gibt Software von PDF nach PDF/A

» Allgemeine Empfehlung: OpenOffice fir OS X verwenden

Elektronische Eingabe
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4.4.3 PDF/A-Dateien aus OpenOffice

PDF gehort zum Funktionsumfang von OpenOffice.

« Kostenloser Download von OpenOffice unter
www.openoffice.org

PDF-Option

« Export PDF: PDF/A-1a

Elektronische Eingabe
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4.4.3 Andere Losung: PDF-Drucker
S ] oo
« Download von http://www.pdfforge.org
« Installiert einen PDF-Pseudo-Drucker
« Option ,Speichern unter”
“Dateityp ,,PDF/A-1b Dateien (*.pdf)“ = =
« Ein PDF-Drucker ist sehr praktisch e
_ Erzeugt PDF/A mit alter Word-Version |« = oo
— Webseiten mit Browser als PDF/A-Datei speichern
— E-Mail aus Mail-Programm als PDF/A-Datei speichern
— PDF-Formular in fixierte PDF/A-Datei umwandeln
— PDF in PDF/A umwandein:
Offnen mit Acrobat Reader und auf PDF-Drucker
ausdrucken

Bernd Reichert, Stephan Stulz



4.5. Scannen

« Scann-Programme konnen direkt PDF-Dateien erzeugen.
« Sie bestehen ohne Texterkennung nur aus Bildern

« Schwarz/Weiss mit maximal 300 DPI Auflésung ist
meistens ausreichend

« Max. 100 kByte pro Seite

Elektronische
Bernd Reicher
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4.6 Weiterverarbeitung von PDF-Dateien

 Meta-Daten ausfullen
—  Erstellungsdatum und Autor
—  Titel und Stichworter

« Die Meta-Daten kdnne spater von
Dokumentenverwaltungsprogrammen gelesen werden

Elektronische Eingabe
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5. Signieren von PDF-Dateien

« 5.1 Was und mit Was signieren

« 5.2 Signieren mit dem eGOV Local Signer: Start
« 5.3 eGOV Local Signer: PDF-Dokument laden

« 5.4 eGOV Local Signer: Signaturfeld

« 5.5eG0OV Local Signer: Signatureinstellungen

« 5.6 eGOV Local Signer: Signhaturangaben

« 5.7 eGOV Local Signer: Resultat

« 5.8 Nach dem Signieren

« 5.9 Mehrfache Signatur

Elektronische
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5.1 Was und Wie signieren?

« Signieren ist das Versehen eines digitalen Dokuments mit einer
digitalen Unterschrift
« Was soll signiert werden

—  Alle Dokumente welche auch auf Papier unterschrieben
werden

« Die Rechtsschrift signieren
« Beilagen bzw. Beweisofferten NICHT signieren oder
mit Signatur nur Integritat sicherstellen
« Mit was signieren
— eGov Local Signer, gratis, im Auftrag des Bundesamts fur
Justiz entwickelt

—  SwissSigner von der Post
—  Adobe Reader Professional

Elektronische Eingabe
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5.2 Signieren mit eGOV Local Signer: Start

 Homepage fur Download und Support

« Aktueller Adobe Reader muss installiert sein

Confédération suisse Java 1.6.0_17

* Start o Schweizerische Eidgenossenschaft Version 2.5.1

Confederazione Svizzera
Confederaziun svizra

Open eGov LocalSigner

The PDF signing solution of the Swiss Government

Checking integrity of the application.... 011 ﬁ1 001
DN 230 | ckpcheck.

Elektronische Eingabe
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5.2.1 eGOV Local Signer

PDF-Dokument laden

| ¥ Open eGov LocalSigner

Datei  Einstellungen 7

Anzeige des zu
signierenden
Dokuments

Tel. +41 44
Fax. +41 44 27

ichert
nstrasse 134
ich

Nreichert@bluemail.ch

Sehr geehrter Herr Al Bazi,

29. Dezember 2010

EINSCHREIBEN

Herr

Sargon Al Bazi
Hahnrainweg 2
5400 Baden

Einzahlungsscheine Januar bis Dezember 2011

Bestatigung, dass
das geladene
Dokument dem
PDF/A Standard
entspricht

Diokumerit: : ChDokumente und Einstellungenmbre'Eigene Dateien'2010_12_29_EZ_Sargon_Al_Bazipdf

Signiertes Dokument; CHDokumente und Einstellungenbre'Eigene Deteien'2010_12_29_EZ_Sargon_AI_Bazi-sig pdf

Signastureinstellungen:

’Eleenden ] ’Eletrachter umschatten l Interner Betrachter {Positionierung und Bearbeitung)

4

Auzveahlen

Signieren

Elektronische Eingabe
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5.2.3 eGOV Local Signer: Signaturfeld

L % Open eGov LocalSigner

Das Signaturfeld ist nur eine
Einblendung der Signatur-Daten und
nach Verordnung nicht zwingend. Es

erleichtert aber die Erkennung, ob das
Dokument signiert ist.

am bes

chilhnen Qs Erzahlungsacheing b Die ideale Position des Signaturfelds ist

dort, wo auch die eigenhandige

Mit freundlichen

e Oktober bis Dezember 2010 ma Unterschrift ware..

erreichen mi(

en und Fragen kommen Sie bitte auf
E-Mail oder unter meiner Mobil-Nu

' Unterschrift
e nterscnr

Das Bild kénnte auch eine
eingescannte Unterschrift sein. ;

Bild

1
1
: |
i I
| I
) Text t L
: i
1
1
I
i

Ziehen Sie ein neues Rechteck

um Position oder Grosse zu verandern

I[]

Il | [»]

Dokument: | Wbre'20M0_12_29_FEF_ Sargon_Al_Bazipdf PDFIA-1g
Signiertes Dokument: Shlret2M0_12_29 EZ Sargon_Al_Bazi-sig.pdf |

Signstureinstellungan:

[Eleenden ] [Eletrachter umschanen] Interner Betrachter (Positionierung und Bearbeitung)

Elektronische Eingabe
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5.2.4 eGOV Local Signer: Signatureinstellungen

Profil bearbeiten

PDF fusatz(sete):
Signaturart:  Unterschreiben mehrtach) ":}

Signaturart: _ Zirich

Hontakt:
Foto oder Bild:

Unterschrift/Zerifizierung sichthar

Zetstempel einfigen (TSA): 'TSA Guoh adis

[ Speichern l l Ahhbrechen ]

Datei; ChDokumerte und Einstelungenibred localsignerprofies\default properties

Standard Zielverzeichnis wechseln; . CDokumente und Einstellungen'breiEigene Date)

Signaturerklarung: | Ich habe dieses Dokument erstelt

' C\Dokumente und Einstellungen'bre'Eigene Dateien'Eigene Bilderv=noopy jpg

Ahstanid von Links (mm: |43 = Signaturbrete; | 53 5
Abstand van Oberr (214 £ | Sigreturhdhe: | 25 E | Bild fir
Signigren auf: ?Iemer Seite W Slg naturfeld

Voreinstellung:
Einzelunterschrift

. [Lt’nschen ] [Auswéhlen ]

[Lu’:’nschen ] [Auswéhlen I

Das Signaturfeld wird
normalerweise angezeigt

Teritizierer (%) Dokument nach Signaturvorgany anzeiden:

|

Auswahlen
|

Voreingestellte
Signaturerklarung

Voreinstellung mit Zeitstempel von
Quovadis. Auswahl: Kein Zeitstempel,
Post, Quovadsi, Swiss Admin

Elektronische Eingabe
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5.2.5 eGOV Local Signer: Sighaturangaben

Voraussetzung
« SuisselD-Kartchen im Reader

° _ 1 1 Einfache einzelne D.as .Signaturfeld wird im
Internet-Verbindung aktiv fache einze <ionierton Dokument ar
der vorher ausgewahlten
B 7ertifikatsauswahl Stelle angezeigt.
Markieren Sie das Zerkifilkat, mit dem Sie signieren wollen. > ate zeigen
Mame Busskeller allkigkeit Beschreibung
I Bernd Reichert {Qualified Signature)  SwissSign Qualified Platinum ] A010- G2 20010.2013  Signatu rat {CH qualifiziert ZertES)

Bernd Reichert {(Authentication) SwissSign SuisselD Platinum § A2010- G2 20.10.2013

Signaturart: {1 nkerschireiben (mehtFack) () Zertifizieran nterschriftl Zertifizisrung sichtbar
SignaturortyDratum: [ Ziirich - V=07

Konkakk:

Signaturerklarung: | 1ch habe dieses Dokumert erstellt

Anwendung eines
Zeitstempels ist nach
Verordnung nicht —
zwingend aber v |
empfohlen. '

Sprache des Signaturtexts: Ienglisch w |

il

Abbrechen

Elektronische Eingabe
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5.2.6 SwissSigner: Auswahl Signaturerklarungen

« Das Wort ,Signaturerklarung“ kommt im ZertES nicht vor.

i Signieren von Signaturfeld1 X |

Sprache Fir Signatur; (%1 Deutsch () Franzdisisch () Italienisch () Englisch
Client Zertifikat: Bernd Reichert e [~ D
Ok Zirich
Signaktur Bild; 'C:'I,Dculmmente und Einstellungenibre\Eigene DateientEigene Bilder\3noopy. jpg |
Grund: Ich attestiere die Inkegritat l:ii-ESES_DD-k:J.II'ﬂEI'Itl Itd
Ich bin der Autor dieses Dokumentes
Ich habe dieses Dokument Oberprift
Ich habe dieses Dokument bestatigh

Ich attestiere die Richtigkeit und Inteqritat dieses Dokumentes
Ich stimme.den Bedingungen zu, welche in diesem Dokument definisrt sind

« Solche Kommentare kOnnen je nach Fallkonstellationen
massive rechtliche Konsequenzen haben.

 |m Zwelifelsfall nur die Unterschrift setzen

Elektronische Eingabe
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5.2.7 eGOV Local Signer: Resultat

.S Open eGov LocalSigner

Datei  Einstellungen 7
BBOE [ ]0@® ] [HE @ P romee | e ]
ol
Bei Anregungen und Fragen kommen Sie bitte auf mich zu. Sie erreichen mich
am besten per E-Mail oder unter meiner Mobil-Nummer.
Mit freundlichen Grissen
Digital signiert von
Bernd Reicher
(Qualified Signature)
Zdrich, 2011-01-06
(mit Zeitstempel)
Signaturerkldrung:
Ich habe dieses
. Dokument erstelit
Bernd Reichert
9|
Dokumert: 'lEibgk_uE;de und-ifmin_slréllungea;b-;'l-éi.gene E;at;;ﬂiﬂ]ﬁj _ZEQ__-EE:é-argon_Al__EI; ._pdf | POFI&-1a
Signiertes Dokumert: EC:\Dokumerrte und EinstelungenibreEigene Dateiem2010_12_29_EZ_ Sargon_Al_Bazi-sig pot |PDFJ’A~1a
Signatureinstelungen:
[Eleendenl [Eletrach'ter urnschalten] adobe Reader (Inhaltskontrolle) Signisren

Elektronische Eingabe
Bernd Reichert, Stephan Stulz
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5.8 Nach dem Signieren

« Die PDF-Datei nach dem Signieren nicht mehr verandern.
— Zum Beispiel mit der Bearbeitungsfunktion im Adobe Reader
« Die signierte elektronisch gespeicherte Datei ist das Original
Wichtig:
« Die Integritat des elektronisch gespeicherten Dokuments wird durch die
Signatur sichergestellt.
« Ausdrucke des Dokuments sind keine Originale

« Auf ausgedruckten Exemplaren ist die Signatur nicht mehr ersichtlich.
Das Signatur-Feld ist kein Nachweis der Signatur

Elektronische Eingabe 44
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5.9 Mehrfache Signatur

« Eine PDF-Datei kann mehrfach von verschiedenen
Personen signiert werden

* Die zu signierende PDF-Datei kann dazu per E-Mail von
einer Person zur nachsten verschickt werden

« Beim verifizieren der signierten PDF-Datei sind alle
Signaturen ersichtlich

Elektronische Eingabe
Bernd Reichert, Stephan Stulz
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6. Uberpriifen einer PDF-Datei

* Mit dem Adobe Reader angezeigtes PDF-Dokument

#5 2010_1 2 79 EZ_Sargon Al Bazi (Signiert von Bernd Reichert). pdf - Adobe Reader.

Q

BY IR

Standard: PDF/A-1A
150-Name: 150 190051
Status: noch nicht Gberprift

Das Vorhandensein eines
Signaturfelds ist nur ein
Hinweis auf eine
Signatur!

I_\

Datei  Bearbeiten Anzeige Fenster  Hilfe *
s:.} = E% | : i1 | (=) (o) | 52.4% ﬂ | = | = 52 | 2 Kommentar | Freigeben
T
@ Standards [ =
5 o Bernd Reichert
[L! || Konformitt Adkarsteinsirasss 134

[po43 Zirich 29. Dezember 2010

EINSCHREIBEN
E-Mail:

Mobile +41 76 561 62 52

Tel. +41 44 278 2520 Herr ;

Fax. +41 4427875 21 Sargon Al Bazi
Hahnrainweg 2
5400 Baden

Einzahlungsscheine Januar bis Dezember 2011
Sehr geshrter Herr Al Bazi,
Anbei sende ich lhnen die Einzahlungsscheine bis Dezember 2011,

Fiir die Monate Oktober bis Dezember 2010 mache ich Mietvarzug geltend.

Bei Anregungen und Fragen kommen Sie bitte auf mich zu. Sie emeichen mich

am besten per E-Mail oder unter meiner Mobil-Nummer.

Bernd Reichert

Signatur mit SwissSigner
erzeugt. Beispiel mit
gescannter Unterschrift
als Bild im Signaturfeld

Elektronische Eingabe
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6.2 Uberpriifen der Signatur im Adobe Reader

Ob ein Dokument signiert ist sieht man erst unter
Unterschriften

!_.'.5 2010.12_29_EZ Sargon_ Al Bazi (Signiert von Bernd Reicher(). pdf - A 16 R dERL SR e A rseiden
Diatei  Beatbeiten Anzeige Fenster  Hilfe

S [ Swisssign Platinum ca - a2
@ = @ - | . i1 | () + 4.6% = | | = SwissSign Quaified Platir
o U4 e e | Bernd Reichert {Qual _l Betnd Reichert (Qualified Signature) <bernd.reichert@bluemai.ch
| |=
@ Unterschriften / [

Aussteller:  SwissSign Qualified Platinum C& 2010 - G2
5 -

=] L@ Uberpriifung 1: Unterschrieben von Bérnd Reichert {Qualifie Glltigab: 20101020 10:26:02 +01'00°
i Unterschrift ist golkig:

Zertifikatanzeige

In diesem Dialogfeld kinnen Sie die Details zu einem Zertifikat und d
Details entsprechen dem ausgewshiten Eintrag.

Details | Sperrung | vertrauenswirdigkeit | Richtlinien | Rechtlicher Hinweis |

SwissSign AG (ZertES Recognition Body: KPME AG)

Giiltig bis:  2013/10§20 10:26:02 +01'00"

Werwendund:  [Dokument unterschreiber

iéﬁ Die Unterschrift ist mit ein
= Unterschriftsinformationen
Grund: Ich bin der &

Ort: Zirich
Zertifikatdetails. ..
Zuletzt gepraft: 2011.010
Feld: Signaturel auf Seite 1

Zeitstempel verseben,

v dieses Dokumentes

13:03:10 +01'00°

licken Sie, um diese Yersion anzuzeigen.

( ) L

"0 Der gewahlte Zertifikatspfad ist giltig,

Ffadvalidierungs- und Sperrungsiberpriffungen wurden zur sicheren (Zeitstermpel-1Zeit 201 1/01/06 16:09:13 +01'00" durchgefithrt,
Yalidierungsmadell: Shell

Tt e s T

Bernd Reichert

Elektronische Eingabe
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6.3 Validieren eines signierten Dokuments

 Ist das Dokument seit der Signatur unverandert?

» |Ist der Unterzeichnende berechtigt?

« Zertifikat des Unterzeichnenden?
— QGultigkeit jetzt und zum Zeitpunkt der Signatur?
— Aussteller und Zertifikatskette?
— Revozierungsstatus

« Wann wurde das Dokument signiert?

« Zeitstempel?

Elektronische Eingabe
Bernd Reichert, Stephan Stulz
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7. Arbeitsmethodik, va. im Anwaltsbereich

Rechtsschrift, Eingabe, Schreiben (Mitteilungen)

Mitteilungen in PDF/A-Format mit qualifizierter Unterschrift (vgl. Art. 10 VO zu StPO und
ZPO), d.h. Signiert

Beilagen in PDF-Format (vgl. Art. 10 VO zu StPO und ZPO), d.h. nicht signiert

«  Ubermittlungskanal

Ausschliesslich anerkannte Zustellplattform der entsprechenden Behérde
. Derzeit

- (SG, LU, .....)
- (ZH...)

Anspruch auf Entscheide und Mitteilungen in elektronischer Form?

Mit Einverstandnis der betroffenen Person (Art. 139 ZPO, Art. 9 VO zu StPO/ZPO) méglich
jedoch_Achtung: Muss wie Briefkasten regelmassig geleert/betreut werden!

Vermutlich sinnvoller, wenn elektronische Eingabe im Einzelfall noch zusatzlich verlangt wird.

Elektronische Eingabe
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8. Ubermittlung

« 8.1 Behorden, wie finde ich die Adresse

« 8.2 Veroffentlichte Behordenadressen Januar 2011
« 8.3 Kanton Zurich, Stand Januar 2011

« 8.4 Web-Formular oder E-Mail auf einer Plattform

« 8.5 Web-Formulare

« 8.6 Anmeldung auf einer E-Mail-Plattform: Privatsphere
« 8.7 eGov-E-Mail mit Privasphere

« 8.8 Anmeldung auf einer E-Mail-Plattform: IncaMail
« 8.9 eGov-E-Mail mit IncaMail

« 8.10 Wie es funktionieren wird

« 8.11 Stand Januar 2011

Elektronische Eingabe
Bernd Reichert, Stephan Stulz
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8.1 Wie finde ich die Adresse einer Behorde

« Offizielle Seite der Bundeskanzlei
- enii oben: ,Uber die Behérden®
- enu links: ,E-Justice”
— Rechte Seite: Fir jeden Kanton eine PDF-Datei

Startsete | Kontakt | Hife | Ober ch.cn | Gesetzgebung Deutsch | Frangais | ftalano | Rumantsch | £

Fr Privatpersonen Fur Unternehmen r die Behorden Uber die Schwelz

News Home > Beharden> E-Justice > Elektronischer Rech...

Benhdrden In der Schwelz

Erweilerte Suche

Schweizer Behorden im
Ausland A-7 | Slems

e e Elektronischer Rechtsverkehr mit Behdrden
Elektronischer Rechtsverkehr
mit Behdrden Eingaben an Behérden und Gerichte kénnen seit dem 1. Januar 2011 generell auch Ao | 5
Informationen fr Kantone. elektronisch iibermittelt werden. Die B 8 die i der i - =
Behdrdenadressen.

Kantonale Behérden:
T3 Verzeichnisse

|AG
53 kb | PDF
1Al

28 kb | PDF

AR
867 kb | PDF
Im Rahmen verschisdener Gesetzgebungsprojekte des Bundes zu Gerichtsarganisation und

Verfahren haben die Parteien seit Anfang 2011 die Maglichielt, Eingaben bei Gerichten oder ﬂ%m e
Behérden auch in elektronischer Form einzureichen. In zwei Verordnungen hat der Bundesrat ;
geregell, wie die Parteieingaben sowie der Versand der Urteile resp. Verfigungen in den JBL
verschiedenen Verfahren abgewickelt werden kénnen 50 kb | PDF
BS
Um einer Behérde eine Eingabe zustellen zu kBnnen, milssen deren Adresse und allféllige 33 kb | POF
Einschrénkungen bekanni sein. Die Bundeskanzlei verdfientiicht deshalb im Internet e
Verzsichnisse der Behardenadressen 51 k6| POF
= fir die elektronische Ubermittiung im Rahmen von Zivil- und Strafprozessen auf jcE
401 | PDF

W stice

Elektronische Eingabe
Bernd Reichert, Stephan Stulz



8.1.1 Adressen der Schlichtungsbehoren

Zusammenstellung der Mietrechtspraxis

mietrechtspraxis/mp: Adressen - Mozilla

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hife

@ g C {2F @ htkped s migtrecht . chf159,0,hkml z '.'Y!v

m mietrechtsprazis/mp: Adressen + .
A
Verlag, Kurse und Seminare zum Mietrecht, Postfach, 8026 Zilrich, Telefon 043 243 40 50
Fiir «mpx-Abonnentinner Adressen flir elektr. Eingaben an Schlichtungsbehérden
Abonnentenlogin
Machfolgend finden Sie (sofern vorhanden) die Adressen for elektronische Eingaben an Schlichtungstbehdrden fOr Mist- und Pachtsachen.
i.l Kanton Appenzell Ausserrhoden
B o ooeminare Tiir Miete und Pacht
trechtspraxis/mp
3 I_l Kanton Luzern
‘Neuerscheinungen
Landesindex i orde fiir Miete und Pacht
Hypo-Referenzzins m Kanton 5t. Gallen
Nietzinsanpassung
2 fur Miet- und Pachiverhilinisse Rorschach
2 et fiir Miet- und Pachtverhifinisse Rheintal
elekir: ﬁt’ﬂ'ﬂﬂ‘iuﬁ& Miet- und Pachiverhitnisse Werdenberg-Sa
Adr '_ fiir Miet- unid Pachtverhiltnisse See-Gaster
Shenrniinaen Schlichtungsstelle fiir Miet- und Pachtverhiltnisse Toggenbuig
: = & fir Miet- unid Pachiverhaltnisse Wil
Entscheidsuche
bensdauertabelle
wertv. Investitionen
eiz- fNebenkosten
lichtungsbehidrde
. . Formulare i
Elektronische Eingabe d
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8.2 Veroffentlichte Behordenadressen Stand
Januar 2011

. FUr jeden Kanton sollte bekannt sein
—  Gewahlte E-Mail- bzw. Eingabeplattform
—  Eine Liste von E-Mail-Adressen flir jede Behdrde

— Alternativ zur E-Mail-Adresse Links auf Web-Formulare fur
jede Behorde

. Was ist wirklich veroffentlicht:

— Platform- und Web-Links-Informationen fur AR, LU, SG, TI
und ZG (alle Privasphere)

—  Plattform und E-Mail Adressen fur SH (Privasphere)

—  Nur Plattform: AG, BE, BL, BS, FR, GL, JU, NE, NW, OW,
SO, SZ, UR, ZH

—  Keine Angaben: Al, GR, TG, VD, VS

Elektronische Eingabe
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8.2.1 Kanton Ziirich, Stand Januar 2011 ‘

Siehe auch —Themen
« Der Kanton Zurich hat IncaMail als Plattform gewahlt

 Die elektronischen Adressen der Behorden sind der
Bundeskanzlei mitgeteilt worden.

« Die Adressen werden aber aus Angst vor SPAM und nicht
konformen Eingaben nicht veroffentlicht.

« Es wird auf das Teilnehmerverzeichnis der Plattformen
verwiesen:

— IncaMail hat derzeit kein Tellnehmerverzeichnis

— Das Plattform-tbergreifende Verzeichnis existiert
noch nicht

Elektronische Eingabe 54
hert

Bernd Reicher



8.3 Web-Formular oder E-Mail auf einer Plattform

Vorteil des Web-Formulars

Keine Registrierung auf einer Plattform notig
Validierung der Eingabe auf Pflichtfelder
Kostenlos

Nachteil des Webformulars

Keine 2-Weg Kommunikation moglich

Vorteil der E-Mail auf der Plattform

2-Weg-Kommunikation

Nachteil der E-Mail auf der Plattform

Keine Validierung der Eingaben

Elektronische
Bernd Reicher
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8.4 Web-Formulare

Unter

befindnet sich eine Anleitung, welche fur alle Web-Formulare von Privasphere, also fur AR,
LU, SG, Tl und ZG gilt.

& «  [EME] nitps:ecq.luchprepaid_de,sp;isessionid=D53B8ED1849BCE334BOASEIGFTALECEE k  +| (@« |

Ee3 PrivaSphere Sicheres Kontakifo... | 52

KANTON
LUZERN

Sicheres Kontaktformular

Beispiel:
SC h I i C htu n g S be h 6 rd e Schlichtungsbehérde Miete und Pacht
M iete u nd PaC ht Luzern An ! Luzern Schlichtungsheharde Miete und Pacht

bernd.reichert@bluemall.ch

Vo
Betreff
[, Fillen Sie Inr Formular elektronisch aus. Mit der
Firma/Organisation t
e SuisselD und der Gratissoftware Open Gov
Name® I ] LocalSigner kinnen Sie diese mit Ihrer qualifizierten
elektronischen Signatur unterzeichnen:
Vorname* [ |
Software
Strasse/Nr. Nr. i
PLZ/Ort Ort
Heimatart* [ |
Referenznummer

Fallnummer (wenn

schon vorhanden)

Sachbearbeiter
"L’ Die Eingabe sowle samtliche Anhange sind
elektronisch zu signieren und im Format PDF
einzureichen. Elektronische Eingaben werden wahrend
den (blichen Bilirozeiten bearbeitet. Bitte beachten
Sie:
Mit dem Senden dieser Eingabe I6sen Sie ein
gerichtliches Verfahren aus.

Spam-Schutz = /%6a( @
T~

Bestatigen Sie diese Zeichenfolge (Gross-/Kleinschreibung beachten).

Anhang Durchsuchen.. | (14.9 MB von max. 15 MB verfighar)

Fertig

[

Elektronische Eingabe
Bernd Reichert, Stephan Stulz

56



8.2.1 Kanton Ziirich, Stand Januar 2011 ‘

Siehe auch —Themen
« Der Kanton Zurich hat IncaMail als Plattform gewahlt

 Die elektronischen Adressen der Behorden sind der
Bundeskanzlei mitgeteilt worden.

« Die Adressen werden aber aus Angst vor SPAM und nicht
konformen Eingaben nicht veroffentlicht.

« Es wird auf das Teilnehmerverzeichnis der Plattformen
verwiesen:

— IncaMail hat derzeit kein Tellnehmerverzeichnis

— Das Plattform-tbergreifende Verzeichnis existiert
noch nicht

Elektronische Eingabe 57
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8.5 Wenn nur die E-Mail-Adresse der Behorde bekannt ist

» Nicht direkt eine E-Mail an diese Adresse senden

« Die Behorden durfen direkte E-Mails nicht entgegen nehmen
« Sichere Zustellplattform verwenden

- Privasphere

- IncaMail

Elektronische Eingabe
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58



8.5b Anmeldung auf einer E-Mail-Plattform: Privatsphere

|ldentifikation mit dem Authentication-Zertifikat im Browser

Meine Konto-Einstellungen; Bernds PrivaSphere - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik.  Lesezeichen  Extras  Hilfe

@ - C X &

E=3 dlientCert PKT authentication by Privas... | | |j| Privasphisre ist SuisselD Pionisrprojekt || | 53 Meine Konto-Einstellungen; Bern... |

https:ijegoy. privasphere.comjuserContactFarm_de. jsp;jsessionid=ES8ACFESIFIESD: 1:':_?

E Priva sphere" \I;V.iall.l:.odn.ﬂrrg ?cnl;ert@hluemail.ch

Secure Messaging Service

Kontaktformular

Kanta-Einstellungen B4

Entwerfen Sie Ihr eigenes "Sicheres Kontaktformular” und lassen Sie Ihre Kunden und Partrier sichere
E-Mails auf Ihre Kosten zustellen, ohne dass diese sich anmelden missen.

Obersicht

Benutzereinstellungen Aktivieren Laden Sie Ihr Foto/Logo hach und zeigen
Abos und Prepaid Sie es in Threm Sicheres Kontaktformular
Kontaktformular Fhoto/logo | |[ Durchsuchen.. ] Unterstitzt sind gif und jpag; max. 50 KB

Zertifikatseinstellungen
POP-Einstellungen

eGov/Einschreiben Text | | Text unter dem Laogo
Speicheroptionen

Hyperlink | Link far Photo/Logo 2 B, auf Homepage

) ) E-Mailadresse il Mamen oder E-Mailadresse wird auf
Crdner Kanfiquration unterdricken Kontaktformular nicht angezeigt
Berichierstattung Marne unterdricken []
Spam-Schutz O
Ihre sichere https:/fwww privasphere, com/bernd. reichert@bluernail.ch
Kontaktadresse =
Speicherr Vorschau fzuerst spsichern)

Elektronische Eingabe
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8.5.1 eGOV-E-Mail mit Privasphere

E-Mail-Adresse der Signierte Eingabe
Behorde als Anhang

B2 Senden Vertraulich @ Turiick %’ Speichern, kein Senden

Erfassen Sie hier Ihre Yersandoptionen

Micht wertraute PrivaSphere Benutzer bendtigen einen Message Unlock
abermittelt werden.

&n zu kénnen, Dieser kann mondlich, via SMS oder Fax

¥on B

B'etreﬁf Test-Mail

Anhang! 2010 12 29 _EZ. Sargon/bl_Bazi (Sianie.... K i7)

An obergericht@ktsh.ch 7 Meldung 1D 830 MUC: 09338 FaxVordane @ [ vertrauen SEMDMUC @

-kaﬁ'&;ﬂ.ﬂ_ﬁj vorausbezahlen i)

Bﬁziahungw,ertrauﬁchk&it absender (E-Mailadresse "bernd reichert@bluemail.ch®) nicht anzeigen ‘.i’"
Betreff nicht anzeigen setzen Sie den Default in "Mein Konto"

Empfangsbestitigung () alle
) Keine
3 Letzte nur setzen Sie den Default in "Mein Konta"

Versandart O vertrauliche E-Mail eGov-Einschreiben

Nicht Grati/sJ O % Eingeschrieben: Standard E-Mail (S/MIME Format) j

® || eGay Einschreiben (Ermmpfang nur mit starker duthentisierung durch identifiZierte Ernpfanger)  fMehr Optioner 2

Kosten 1 *0.75 CHF , (erste 1.0M inklusive) CHF 0.75 "i""

TOTAL CHF 0.75 Berechhung akiualisisren
Guthaben Ihr Kontostand vor dem Wersand betragt: CHF 10.00

| Wettraulich senden

Elektronische Eingabe
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8.6 Anmeldung auf einer E-Mail-Plattform: IncaMail

|dentifikation mit dem Authentication-Zertifikat im Browser

Kontoeinstellungen: Bernd Reichert - Mozilla Firefox

Datei  Bearbeiten  Ansicht  Chronik  Lesezeichen  Extras  Hilfe

< T

=~ Kontoeinstellungen: Bernd Reichert L

https: ffim. post.chirun/securehome. app L? - | .Y! -

DE | FR | 1T | EM | Hilfe

swiss posT & IncaMail

Willkarnmien, Bernd Reichert (bernd.reichert@bluemail.ch) Abmelden

E-Mail schreiben Kontoeinstellungen

Sicherheitsfrage Aktualle Sicherheitsfrage Eigens Frage
o : =
stwas the name of yourfirstteacher? v | J

L
W antwort

Passwort andern Aktuelles Passwort : Sprache dndern E_Deutsch ; eGOV'ElnSte"ungen

Heues Passvort ~ eGov Einstellungen /

Ich will diezez Konto fir den schweizerischen Behérdenverkehr sinsetzen,

INEUES Passwort bEStétigE? eGow Einschreiben immear mit SuizselD Identifikation for Empfanger

Der Empfanger muss zum Offnen eines eGov Einschreibens zwingend ein

zugelassenes Zertifikat vorweizen,

Versandemstellungen D Originaltext beim Antworten einfiigen ?

D Imrner Kopie an mich senden

Ubermittlungzbestitigung bei vertraulichen E=Mails {gilt nicht fir Einschreiban):
® 55 O hisie O wur Iststas Empranger

Elektronische Eingabe
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8.6.1 eGOV-E-Mail mit IncaMail

Willkormmen, Bernd Reichert (bernd.reichert@bluemail.ch}

E-Mail schreiben

= =1
| 3
-—'—':_'_, :__R;,H_ -4 Nicht Gratis

CHFE 030 || CHF 2,00

Signierte Eingabe
als Anhang

Fontoeinstellungen

Bernd Reichert <bernd.reichert@bluemail.ch= E-Mail-Adresse der
obergericht@ktsh.ch Behorde

lEl ZC und BCC anzeigen
Testtail

I Durchsuchen.. H Anhangen

2010 12 29 EZ =Sargon_ &l _Bazi i Signiert won Bernd Reichert), pdf

E Weitere: Dateien

[

Signierte Eingabe

als Anhang

Kostenlose Kopie an mich

Detaillierte Anleitung unter :
http://www.post.ch/post-incamail-anleitung-verordnung.pdf

Vertrauliche Kopie der Machricht an mich senden

Senden

Elektronische Eingabe
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8.7 Wie es funktionieren wird

it il

Kantone und E i 'U -

deren Ry "
Behdrden w ﬁ 7
1]

0¥ -

4

Zustell- ) ) 5 Ander
Plattformen - bedPrivaSphere™ - ere
mit gemeinsamem IncahAail Plattformen
Teilnehmerverzeichnig —
« Ein Benutzer der elektronischen Eingabe
Eingabe [ Emplangs benotigt ein Konto auf einer der Plattformen
> » Eine elektronische Eingabe wird automatisch
&) e ) an die Behorde auf der richtigen Plattform

zugestellt.

« Die Empfangsbestatigung wird an das richtige
Konto zurlick geschicki.
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8.7.1 Stand Januar 2011
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allen Zustellplattformen.
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8.8. Nach erfolgter Eingabe

Es wird empfohlen, folgende PDF(/A)-Dateien auch in digitaler
Form aufzubewahren:

— Die Eingabe mit den Beilagen

— Die Sendebestatigung bzw. die Versandquittung

— Die Empfangsbestatigung der Behorden

Man beachte

— Das Oiriginal ist die signierte digital gespeicherte Datei
— Art. 9571f und die Geschaftsblcherverordnung (GeBuV)
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9. Die Einhaltung von Fristen

« 9.1 Sende und Empfangsbestatigung
« 9.2 Einhaltung der Frist nach Art. 143 Absatz 2 ZPO

Elektronische Eingabe
Bernd Reichert, Stephan Stulz

66



9.1 Sendbestatigung der Plattform oder
Empfangsbestatigung des Empfangers?
« Die E-Mail-Plattformen (zur Zeit Privatsphere und IncaMail)

liefern eine Sendebestatigung / Versandquittung als
signierte PDF-Datel.

« Die empfangende Behorde liefert spater eine
Empfangsbestatigung, ebenfalls als signierte PDF-Datei

IncaMail

(IS
I rag e " ) Versandquittung
Ll
roger cutin - "

Welcher dieser Belege == =
gilt als Nachweis der
Fristeinhaltung?
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9.2 Einhaltung der Frist nach Art. 143 Absatz 2
ZPO

Art. 143 Absatz 2 ZPO lautet:

Bei elektronischer Ubermittlung ist die Frist eingehalten, wenn der
Empfang bei der Zustelladresse des Gerichts spatestens am letzten
Tag der Frist durch das betreffende Informatiksystem bestatigt worden
ist.
« Nach der Wortlautauslegung ware es die Empfangsbestatigung.
« Zahlt die Zustellplattform zu den Informatik-Systemen des Gerichts?
« Analogie Postschalter: Beleg der eingeschriebenen Sendung gilt als
Beleg der Fristeinhaltung
 Wenn die elektronische Ubermittlung einen Nutzen bringen soll, dann
muss es die Sendebestatigung der Plattform sein.

Diese Fragestellung ist noch nicht eindeutig geklart.
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10.

Risiken und sicherer Umgang mit Zertifikaten

10.1 Der sicherste Zustand eines Zertifikats bzw.
Schllusselpaars

10.2 Browser und die freigeschaltete SuisselD
10.3 Key Katcher und Trojaner

10.4 Sicherere Smart-Card-Reader

10.5 Haftung und Verantwortung

Elektronische
Bernd Reicher
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10.1 Der sicherste Zustand eines Zertifikats bzw.
Schlusselpaars

Die Karte befindet sich nicht im Kartenleser

Sl
By ]
el YL

i

Die Karte erst einsetzen wenn das Zertifikat gebraucht wird

i

fi

my - USB-Sticks verleiten dazu,
dass man sie eingesetzt lasst.
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10.2 Browser und die freigeschaltete SuisselD

« Wenn das Zertifikat mit dem Browser, zum Beispiel fur die

Ubermittlung einer Eingabe freigeschaltete wurde, bleibt
das Zertifikat offen

« Die genaue ldentitat aus dem Zertifikat wird jeder Webseite
mitgeteilt, welche diese Abfragt. Dies geschieht unbemerkt.

« Deshalb
— SuisselD aus dem Kartenleser nehmen
— Browser schliessen und wieder offnen
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10.3 Key Katcher und Trojaner Software (Malware)

« Der PIN wird mit der Tastatur des PC eingegeben

« Es gibt Hardware, welche zwischen Tastatur und PC eingesetzt
wird, die alle Tastatur-Anschlage fur eine spatere Abfrage
speichert. Diese speichert auch den PIN Belsplel KeyKatcher

QA
W=\
EKEYKatcher
|

‘'

« Es konnte Malware (Trojaner) geben, welche den PIN abfangt
und auch Dinge signiert, die sie nicht signieren wollten.
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10.4 Sicherere Kartenleser

« Dass der PIN auf des Tastatur des PC eingegeben wird gilt
als Risiko

227 — Kartenleser der Sicherheitsklasse 2 haben eine
s® Tastatur fir die Eingabe des PIN

» Dass das zu signierende Dokument mit dem PC angezeigt
W|rd gilt als Risiko

a L — Kartenleser der Sicherheitsklasse 3 haben
~ zusatzlich eine Anzeige flr das, was signiert
werden soll

. Siherere Kartenleser sind fur die SuisselD aber noch nicht
erhaltlich
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10.5.1 Haftung und Verantwortung:
Wichtige Einzelheiten im Gebrauch |

« Grundlage in Art. 59a Obligationenrecht, Milde Kausalhaftung!

—  Haftung entfallt, wenn Inhaber glaubhaft darlegen kann, dass er
die nach den Umstanden zumutbaren und notwendigen
Sicherheitsvorkehrungen getroffen hat, um Missbrauch zu
verhindern

—  Art. 59a OR wurde im Rahmen des ZertES geschaffen,
Verweis auf Verordnung VZertES
« Wichtigste Pflichten des Inhabers (Art. 11 VZertES)

—  Signaturerstellungseinheit (USB-Stick, Smartcard) darf keiner
anderen Person anvertraut werden, wegschliessen oder auf
sich tragen!

—  Sofortige Revokationspflicht bei Verlust oder Diebstahl bzw.
Verdacht diesbezulglich
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11.2 Haftung und Verantwortung: Wichtige
Einzelheiten im Gebrauch Il

« Wichtigste Pflichten des Inhabers (Art. 11 VzertES),

Fortsetzung

— Aktivierungsdaten durfen sich nicht auf die personlichen
Daten des Inhabers beziehen;

— Was heisst das im Detail? (Namen oder andere
|dentifikationsmerkmale von Ehepartnern, Kindern, Tieren,
Wohnort, Adresse etc.);

— Aktivierungsdaten sind sicher und getrennt von der
Signaturerstellungseinheit (USB-Stick, Smartcard)
aufzubewahren:;

— Inhaber hat Aktivierungsdaten zu andern, wenn Verdacht
besteht, dass Dritte Kenntnis von den Aktivierungsdaten
genommen hat.
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11.3 Haftung und Verantwortung: Offene Fragen llI

Erlassform Verordnung, Praktikabilitat:

« Im urspringlichen Gesetzesentwurf war noch enthalten, dass der
Inhaber seine Sorgfaltspflichten zu beweisen habe!

 Ist es richtig und kann es sein, dass die detaillierten Sorgfaltspflichten
zum Erbringen des Entlastungsbeweises auf Verordnungsstufe von
heute auf morgen dekretiert werden konnen.

« Botschaft ZertES: Es ist nichts dagegen einzuwenden, dass mit Wissen
und Einverstandnis an Dritte weitergeben werden durfen; allerdings
nach heutiger VO stellt dies eine Sorgfaltspflichtsverletzung dar!!!

« Was passiert bei einer Verscharfung der Vorschriften der VO
 Sind die Verhaltensvorschriften der VO abschliessend?

« Vorkehrungen auf Infrastruktur und Betriebsebene gegen Viren,
Trojaner und andere Malsoftware

. Etc.’.f), werfe ich einem Haftungsfall die Signatureinheit am Besten
weg”
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12. Offene Fragen, Zukunft

 Andere Lander
* Ausblick / Zukunft

Zustellung von Dokumenten an Privatpersonen
Massenbriefe

Zustimmung zum elektronischem
Geschéaftsverkehr inkl. Zulassigkeit der
elektronischen Unterschrift via AGB's (va.
Mietrecht, Arbeitsrecht aber auch
Versicherungsrecht, etc.)

Elektronische Unterschriften bei Vertragen und als
prov. Rechtsoffnungstitel (z.B. Mietvertrage)?
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